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RESUMO

Este projeto tem como objetivo a construcdo de um
sistema de vigilancia configurado e monitorado através da Web.
Dois prototipos foram construidos, centrados em diferentes
versdes da placa Raspberry Pi. O projeto também envolve os
testes experimentais dos protétipos desenvolvidos. Uma meta do
projeto € criar um sistema capaz de operar com igual capacidade
quando acessado via computador de mesa, tablet ou celular, e
em conexdes a Internet domésticas, institucionais ou
corporativas. O hardware e o software envolvidos sdo, em sua
maior parte, de cddigo-fonte aberto (open source). No
andamento do projeto, foi necessario o desenvolvimento de
software e de scripts em diferentes linguagens, incluindo shell
scripts e, especialmente, diversas tecnologias de programacéo e
formatacéo para a Web, como PHP, HTML e CSS. Para permitir
0 acesso ao sistema via Internet, foi utilizado o Tor, sendo esse
um meio inovador e ainda pouco utlizado nesse tipo de
aplicacdo. Os resultados obtidos com os dois protétipos foram
satisfatérios, com o sistema sendo capaz de detectar e gravar
adequadamente o movimento, funcionar por longos periodos de
tempo e retornar a operacdo automaticamente ao retornar de
uma falha na rede elétrica.

Palavras-chave: Camera de Vvigilancia, Cdédigo-fonte
aberto, Raspberry Pi






ABSTRACT

This project's objective is building a web-connected,
remotely configured and monitored surveillance system. Two
prototypes were built, each centered on a different version of the
Raspberry Pi board. Additionally, the project involves the
experimental tests of the finished prototypes. The intention of the
project is building a system equally capable of being operated via
a desktop computer, tablet or smartphone, at home, corporate or
institutional Internet connections. Most of the software and
hardware used is open source. During the project's progress,
software development using a couple different languages was
required, including shell scripts and, especially, various Web
programming and formatting technologies, as PHP, HTML and
CSS. To allow the remote access via Web, Tor was used, being
this an innovative method that has little use in this kind of
application yet. Results obtained with both prototypes were
satisfactory, the system was able to detect, capture and record
motion, work continuously for a long time and recover
automatically from AC line failures, continuing its surveillance
tasks after AC supply was back.

Keywords:  Surveillance Camera, Open  Source,
Raspberry Pi
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1 INTRODUCAO

Com o crescimento da criminalidade e o sentimento de
inseguranca presente na populagdo, o mercado de seguranca
eletrbnica vem tendo um avanco consideravel (Vieira, R., 2009)

Visando estudar uma das formas de atender a esse
mercado, este trabalho consiste essencialmente em desenvolver
um sistema de vigilancia pratico e inteligente, a um custo
possivelmente reduzido, para uso doméstico, académico ou
mesmo em alguns setores da industria.

No centro do sistema € utilizada uma placa com
capacidades de computador embarcado, o Raspberry Pi, usado
em projetos embarcados diversos -- como exemplo, 0
monitoramento de atividades de natacdo (Raulino, M., 2013),
também desenvolvido no Instituto Federal de Santa Catarina. A
placa também é muito utilizada pela cena maker open source
mundial.

O software utilizado também é primariamente de cddigo-
fonte aberto, e este projeto inclui o desenvolvimento de
adaptacbes e implementagdo de novos recursos de software,
onde se fez necessério, especialmente no desenvolvimento de
uma inovadora e intuitiva interface de usuario via Web, capaz de
ser operada adequadamente tanto em computadores quanto
tablets, smartphones e até mesmo telefones celulares mais
simples.

Dado que o projeto utiliza plataformas inovadoras (a
placa utilizada no protétipo final foi lancada em 2015) e é
primariamente inspirado em tecnologias comumente utilizadas
pelo movimento maker, existe muito pouco material puramente
académico (na forma de livros e artigos cientificos) relacionados



com 0s meios utilizados na elaboracédo final do projeto. Nas
poucas situagbes em que ha referéncias académicas,
procuramos sempre citd-las (como nas areas relacionadas a
fundamentos tedricos envolvidos no projeto), mas, especialmente
nas etapas de construcdo e configuracdo efetivas do prot6tipo,
foi necessdrio o uso de referéncias (como féruns e
documentagdo online) que ndo seguem estritamente padrbes
académicos. Averiguamos experimentalmente todas as citagfes
para garantir a veracidade e aplicabilidade das mesmas.

Outros projetos bastante similares ao apresentado nesse
trabalho, em maior ou menor grau, foram demonstrados
anteriormente na comunidade cientifica internacional:

e Wolf, W. et al. (2002) mencionou a chegada de cameras
inteligentes capazes de detectar e analisar movimento ja
em 2002, quando as tecnologias necessarias a um
sistema do tipo estavam comecando a se tornar
disponiveis.

e Ansari, ANN. etal. (2015) apresenta um "sistema de
alarme de seguranca" capaz de detectar movimento e
enviar fotos e videos para um servico online de
armazenamento de informacdo (“"servidor na nuvem),
além de permitir "conferéncia remota de atividade e
obtencéo de notificagbes em caso de movimento, através
de uma aplicagdo baseada em Internet das Coisas
(Internet of Things ou IoT). O sistema de Ansari A.N et al
se diferencia do aqui apresentado especialmente por ser
projetado para operar primariamente em conjunto com
um servico de armazenamento de informacéo externo ao
hardware embarcado.



Menezes, V.a et al. (2015), por outro lado, também
apresenta um projeto de “vigilancia e monitoramento
usando Raspberry Pi”, com detec¢cdo de movimento e
streaming ao vivo, porém as opc¢des de software
utilizadas por Menezes, V.a et al. (2015) foram bastante
distintas daquelas utilizadas no presente projeto,
tornando essa uma solucéo diferente para um problema
similar.

1.1. Objetivos

Construir um sistema de vigilancia utilizando uma placa
Raspberry Pi, uma camera, adaptador AC e médulo para
acesso sem fios a Internet (WiFi);

Atuar alarmes e/ou gravar eventos sob demanda, ou
quando a cena estiver em movimento;

Permitir a visualiza¢@o online, ao vivo, da imagem da
camera, e o download de gravagbes via navegador
através de uma interface Web;

Construir um gabinete personalizado para o0 conjunto,
impresso em 3D;

Aplicar o0s conhecimentos adquiridos nas varias
disciplinas do curso, especialmente Programacéo,
Eletrdnica Digital, Eletrbnica Analdgica, Desenho
Técnico, Processos de Fabricacdo, Projetos de
Maquinas, entre outras.

1.2. Justificativas

O projeto, aqui também denominado RPSS (de

Raspberry Pi Surveillance System), visa aproveitar o0s



conhecimentos obtidos no curso de Mecatronica Industrial no
desenvolvimento de um sistema de vigilancia inteligente, com
diversos recursos, incluindo os acima citados, e possuindo um
custo final reduzido se comparado as opcfes disponiveis
comercialmente.

Do custo-beneficio:

Os sistemas de vigilancia atualmente disponiveis no
mercado, em geral, ou possuem custo exageradamente elevado,
ou sdo excessivamente simplistas, muitas vezes utilizando
tecnologias ja bastante defasadas e carecendo de recursos
essenciais, tais como detec¢do de movimento com gravacao sob
demanda, monitoramento online via Web e avisos por e-mail. O
sistema aqui apresentado tem custo total aproximado de 500
reais, na data de publicacéo deste trabalho.

Darelagdo com as disciplinas do curso:

A principal disciplina aproveitada para o projeto é a de
Programacéo, especialmente em razao dos conceitos de logica
de programacéo apresentados. A linguagem C, um dos topicos
da disciplina, é bastante similar em alguns aspectos ao PHP, que
€ a principal linguagem utilizada no projeto (mas ndo a Unica,
também sdao utilizados CSS, HTML e Shell Script).

Para o entendimento adequado do funcionamento de
diversos componentes do sistema, varios conceitos de Eletronica
Digital, Eletrbnica Anal6gica e mesmo Eletrdnica de Poténcia
foram necessarios.

O gabinete, impresso em 3D, se utilizou especialmente
de conhecimentos em Desenho Técnico, para selecionar o



modelo de gabinete adequado, efetuar as adaptacdes devidas e
prepara-lo para fabricacédo através de impressao 3D.

Das caracteristicas e aplicacdes:

O projeto é pensado de forma a suprir simultaneamente
as necessidades de diversas aplicagfes, que ndo se limitam a
uma Uunica classe ou ambiente, ou seja, h& aplicacbes
laboratoriais, académicas, residenciais, automotivas e industriais
prontamente adequadas ao sistema desenvolvido.

Aplicacdo Laboratorial e Industrial:

A primeira aplicacdo onde o sistema (especificamente, 0
primeiro protétipo) foi extensivamente testado é a de vigilancia
laboratorial: Varias caracteristicas desejaveis para essa
aplicacdo sado cobertas pelo RPSS:

e A possibilidade de envio instantaneo de avisos por e-mail,
tanto para inicio de atividade de movimento quanto para
fim de atividade de movimento, incluindo imagem
causadora do "gatilho" de envio do e-mail;

e A possibilidade de se utlizar mdltiplos RPSS
independentes numa mesma rede, sem trazer qualquer
conflito ou complexidade adicional;

e O método de acesso via Web robusto e prontamente
compativel com varias topologias mais restritas de rede,
como as utilizadas no meio académico e industrial.

Além de laboratérios, diversas outras instalacdes
industriais poderiam ser cobertas por uma ou mais unidades do
RPSS. No ramo industrial, s&o caracteristicas atraentes
apresentadas pelo RPSS:



e O baixo Custo Total de Posse (TCO ou Total Cost of
Ownership);

e O sistema de login (de uso opcional) robusto, com
suporte a senhas alfanuméricas e endereco de acesso
secreto, personalizavel ou gerado aleatoriamente através
da pégina de configuragfes na interface Web.

Todas essas caracteristicas citadas para 0s meios
laboratorial e industrial tornam o sistema adequado para, por
exemplo, monitorar o funcionamento de um equipamento, como
um robd, uma impressora 3D ou uma maquina CNC, dentre
outros, permitindo que alguém seja imediatamente informado por
e-mail, quando, por exemplo, cessar 0 movimento da maquina
em questdo, indicando o término de sua tarefa ou alguma
possivel falha.

O RPSS foi efetivamente implementado e utilizado em
sua primeira iteracdo nas instalacdes do Laboratério de Projetos
Mecénicos do Campus Joinvile do IF-SC, um laboratério
académico. Mais detalhes sobre esse experimento séao
apresentados ao final desse trabalho, no capitulo de Resultados.

Aplicacdo doméstica e automotiva:

No ramo residencial, sdo as caracteristicas mais
altamente desejaveis trazidas pelo RPSS (todos implementados
no protétipo mais atual apresentado):

e O baixo custo de aquisicdo (especialmente comparado a
outros sistemas on-line);

e A capacidade de se conectar a uma rede sem fios
prontamente disponivel e permitir acesso ao stream ao



vivo e aos arquivos diretamente pela Internet, em
qualquer lugar, sem necessidade de complexas
configuragBes adicionais nem no dispositivo nem em
roteadores;

e A possibilidade de operar com um minimo de fios em
locais de dificil acesso: apenas uma tomada elétrica é
necessaria, sem necessidade de cabeamento adicional
para conexao a rede ou similar;

e A capacidade de utilizar um smartphone, tablet ou
mesmo celular comum, para toda a operagcdo e
configuracao do sistema, online, através de uma interface
de usuério intuitiva e adequadamente adaptada a cada
dispositivo.

A alimentagdo via USB permite o uso de determinados
tipos de power banks (tipicamente usados como carregadores
portateis de celular) na fungdo de UPS (Unidade de fornecimento
ininterrupto  de energia), permitindo a continuidade do
funcionamento do sistema mesmo que ocorra corte total ou
parcial no fornecimento da rede elétrica;

Essas caracteristicas faciltam o uso do sistema
desenvolvido, na vigilancia de varandas, areas de entrada e
saida residenciais e até mesmo areas internas residenciais,
como um quarto de bebé.

O RPSS também apresenta aplicagbes no ramo
automotivo, especialmente com a possibilidade de operagdo na
forma de dashcam, uma camera interna em um veiculo, usada
com o intuito de registrar eventos que ocorram especialmente em
frente ao veiculo, na estrada. Para esse tipo de aplicacdo, sao
caracteristicas desejaveis e entregues pelo RPSS:
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e A alimentacéo via USB e o baixo consumo elétrico, que
permitem que o sistema permaneca em funcionamento
constantemente, o que permite gravar eventos que
ocorram quando o veiculo estiver estacionado (como
uma tentativa de furto ou adulteragéo);

e A possibilidade de operar sem conexao alguma com a
Internet, gravando e salvando seus registros em cartdo
de memoria;

Embora ndo implementado no protétipo mais atual, é
tecnicamente possivel fazer com que o sistema opere conectado
a internet diretamente através de um modem HSDPA/3,5G ou
mesmo LTE/4G, o que permitiria que, em caso de sinistro, o
sistema enviasse imediatamente e-mail apresentando a cena,
mesmo que a camera seja percebida e desligada apds o sinistro,
em um veiculo sem conexdo WiFi. Também é possivel adicionar
ao sistema a possibilidade de incluir hardware receptor GPS para
geolocalizacao de arquivos gravados.

A possibilidade de se utilizar uma conexao moével também
torna o sistema adequado para aplicacdes como monitoramento
de caminhfes (permitindo conferir remotamente e ao vivo o
estado do caminhdo e/ou de sua carga) e 6nibus.

Para o prot6tipo mais atual, € possivel estabelecer esse
cenario corretamente contanto que o veiculo apresente uma
conexao a internet compartilhada via Wi-Fi com o RPSS.

O uso como dashcam (e em algumas outras aplicagcdes),
no entanto, pode ser severamente limitado em razdo da
resolucdo e taxa de quadros suportados pelo sistema quando
operando com deteccdo de movimento, em razao da capacidade
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de processamento limitada do Raspberry Pi, como veremos
durante este trabalho.
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2. FUNDAMENTACAO TEORICA

2.1. Open source, cena Maker e Internet das Coisas
O modelo Open source

O modelo de cédigo-fonte aberto, ou open source,
originalmente aplicado a softwares, foi posteriormente ampliado
de forma a cobrir diversas outras areas de conhecimento, como
hardware, desenho (como projetos 3D editaveis de uso livre),
alimentos, bebidas e até mesmo medicamentos (Munos, B.
2006).

Além do uso livre, o modelo permite a livre colaboragéo
no desenvolvimento, permitindo a entrada de um maior nimero
de colaboradores em projetos com grande demanda e trazendo
vantagens para todos os usuarios do projeto, em um modelo
privado-coletivo (Von Hippel, E.a et al. 2003), que adicionalmente
traz aprendizado a todos os envolvidos (Lakhani, K.R. et al,
2003).

Em 2012, software open source era encontrado em 75%
dos 10 mil websites mais utilizados na Internet (Pingdom.com,
2012) incluindo, por exemplo, o kernel (nucleo do sistema
operacional) Linux, os servidores Web Apache e nginx e a
linguagem PHP.

Esses sdo softwares também utilizados pelo RPSS,
projeto aqui apresentado. O uso de coédigo aberto foi uma
caracteristica essencial no desenvolvimento deste projeto, tanto
em razao da existéncia de software adequado ao projeto quanto
da filosofia do codigo-fonte aberto e sua natural abundancia de
documentacao.
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O Movimento Maker

Nos tempos recentes, cresceu a popularidade de projetos
do tipo faga-vocé-mesmo (do-it yourself ou DIY), causando o
surgimento e expansao do movimento (ou cena) Maker, com um
conjunto de valores enfatizando compartilhamento, aprendizado
e criatividade acima de lucro ou capital social (Kuznetsov, S.
et.al. 2010). Topicos de interesse tipicos no movimento Maker
incluem especialmente desafios de engenharia em areas como
eletrbnica, robdtica e impressao 3D (Papavlasopoulou, S. et al.
2017).

Papavlasopoulou, S. et al. (2017) escreve que O
movimento Maker surgiu e cresceu em razdo de diversos
avancos técnicos e de infraestrutura moderno. Podemos incluir
nesses avancgos:

e A maior disponibilidade de acesso a Informacdo com a
expansao da Web;

e A facilidade de acesso a software de cédigo aberto bem-
documentado;

e O acesso mais facil e barato a ferramentas (Nascimento,
S. et al. 2016), como hardware de baixo custo;

e Linguagens de programacdo de alto nivel e facil
aprendizado, entre outros.

A maior disponibilidade de tecnologias de prototipagem
material acessivel, especialmente o advento da impressao 3D,
também auxiliou consideravelmente o avangco da cena Maker
(Valpreda, F. 2015).

A cena Maker, composta por programadores de software
de codigo-fonte aberto, hackers de hardware, dentre outros
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(como apoiadores de culturas de autossuficiéncia ou hobbistas
diversos), € mantida coesa através de micro gerenciamento, ou
"gerenciamento molecular" (von Busch, O. 2013), e é capaz de
trazer evolugdo tecnolégica e criativa que possui implicacdes
ilimitadas no mundo da educacgédo (Papavlasopoulou, S. et al.
2017).

Muitas dos conceitos e tecnologias utilizados pela
comunidade open source e pelos adeptos do movimento Maker
foram adequadamente aproveitados no desenvolvimento do
projeto em apresentacéo neste trabalho, tornando a cena Maker
um pilar crucial no desenvolvimento deste projeto.

A Internet das Coisas

Uma éarea emergente e largamente visada pelo
movimento Maker é a Internet das Coisas (Internet of Things ou
loT).

A Internet das Coisas corresponde a interconexao de
dispositivos embarcados inteligentes, através da Internet. Estima-
se que em 2020 exista um total de 50 bilhdes de dispositivos
conectados (Evans, D. 2011), e parte consideravel desse avancgo
da Internet das Coisas deve ser proveniente do Movimento
Maker, visto que, por exemplo, na China (onde o movimento
Maker esta tomando relevancia substancial) a cena atual esta
concentrada em design de hardware relacionado a Internet das
Coisas (Lindtner, S. 2014).

Em IoT, sensores e atuadores conectam-se a Internet,
tipicamente através de protocolo IP, oferecendo novas formas de
interacdo com consumidores, aprimorando processos para
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melhoria de produtividade, automatizando tarefas perigosas e
melhor gerenciando riscos (CHUI, M. et.al. 2010)

IoT esta comumente relacionada também a computagéo
e armazenamento em nuvem (cloud computing e cloud storage,
onde o processamento ou armazenamento € fornecido via
internet por um terceiro como o Google ou a Amazon), embora
esse ndo seja um requisito essencial aos dispositivos integrantes
da Internet das Coisas.

Para a Internet das Coisas, 0s "servicos na nuvem"
permitem que o0 processamento ou armazenamento de
informacao seja transferido para um terceiro através da Internet,
diminuindo a carga sobre o hardware embarcado muitas vezes
bastante limitado do dispositivo, ou mesmo permitindo a adi¢do
de recursos outrora indisponiveis no mesmo hardware.

Um exemplo de projeto voltado a Internet das Coisas e o
Movimento Maker também é o apresentado por Ansari, A.N. et.al.
(2015), com seu "sistema de alarme de seguranc¢a" capaz de
detectar movimento e enviar fotos e videos para um servigo
online de armazenamento de informacado ("servidor na nuvem"),
além de permitir "conferéncia remota de atividade e obtencdo de
notificacbes em caso de movimento, através de uma aplicacdo
baseada em loT".

Em nosso projeto, optamos por ndo utilizar qualquer
servico comercial de armazenamento na nuvem, focando em
garantir a independéncia funcional do sistema (que pode ser
acessado via Web, sem necessidade de um servidor externo
muitas vezes administrado por uma entidade terceira, tratando-
se, portanto, de um sistema descentralizado).
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2.2. Tecnologias de detec¢gdo de movimento

A deteccdo de movimentos € uma area da ciéncia de
processamento de imagens e visdo computacional, e envolve
especialmente:

¢ Identificacdo de ocorréncia de movimento;
e |dentificacdo e acompanhamento de objetos moveis;

e Supressdo de ruidos, sombras e outros fatores capazes
de dispararem falsos-positivos.

Yilmaz, A.ad et al (2006) apresenta uma descricao
detalhada dos diferentes métodos computacionais conhecidos
para deteccdo de movimento associada a rastreamento de
objetos.

Pesquisa e Desenvolvimento relacionados a vigilancia de
humanos e veiculos tem utilizado e aprimorado as tecnologias de
deteccdo de movimento, como demonstrado por trabalhos como
0 de Hu, W.a et al (2004) e Cucchiara, R.a et al (2003), este
ultimo mais voltado a técnicas de identificacdo e separacao entre
objetos e suas sombras.

Estudos mais recentes tém incluido conceitos como o de
redes neurais artificiais (Maddalena, L.a. et al, 2008) nas técnicas
de deteccdo e identificacdo de movimento.

No meio nacional, um projeto relacionado a deteccao de
movimento foi apresentado por Sonaglio, S. (2009), em trabalho
relacionado ao curso de Telecomunicagdes do IF-SC.
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2.3. DynDNS e Tor

Para permitir o acesso do RPSS através da Internet,
utilizamos o Tor.

Conforme a documentacdo oficial (endereco Web
torproject.org/about/overview.html.en), Tor corresponde a uma
rede de servidores voluntarios cujo principal objetivo é auxiliar na
privacidade e seguranca na Internet, sendo a ferramenta
recomendada pela Electronic Frontier Foundation (EFF) para a
protecdo das liberdades civis on-line.

Por essa razdo, o Tor é largamente utilizado por
jornalistas, ativistas politicos, pessoas vivendo em locais onde
um firewall censura o acesso a informacdo na Web, ou mesmo
pessoas comuns buscando proteger a prépria privacidade em
uma rede que cada vez mais vende dados de seus usuarios de
forma comumente inescrupulosa (endereco Web
torproject.org/about/torusers.html.en)

N&o séo essas as razbes para 0 uso do Tor no RPSS,
mas essas caracteristicas tornam o Tor bastante robusto para
operacdo em condicdes adversas de permissdo de acesso a
internet, como em redes protegidas por firewalls corporativos ou
institucionais.

O uso do Tor nesse tipo de aplicacdo é inovador, visto
gue a maioria dos projetos similares se utilizam de conexao
direta ao IP do cliente, normalmente auxiliada por um servico de
abstracdo do endereco IP (que é tipicamente dinamico e varia
constantemente em conexdes domésticas).

Sistemas do tipo se utilizam de servigos como o No-ip ou
0 DynDNS, que funcionam da forma a seguir:
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1. Um usuario registrado numa conta do No-ip, DynDNS ou
similar, configura um endereco amigavel para acesso ao
seu servidor na sua conta do No-ip, DynDNS ou similar;

2. O usuério instala um programa ou script no seu servidor
que envia para o No-ip, DynDNS ou similar o novo
endereco IP do servidor toda vez que este sofrer
alteracao;

3. Para acesso ao seu servidor, 0 usuario utiliza o enderecgo
amigavel configurado na sua conta do No-ip, DynDNS ou
similar, que o redireciona para o endereco IP atual do
servico.

Embora simples de implementar e popular para
aplicacdes onde servidores Web domésticos sdo necessarios,
esse tipo de sistema possui severas limitacdes quando utilizado
com conexdes a Web restritas: computadores externos precisam
ter acesso direto ao servidor, 0 que normalmente ndo é possivel,
por exemplo, em redes corporativas e institucionais.

Como o RPSS tem o objetivo de permanecer funcional
tanto em aplicacbes domésticas quanto corporativas e
institucionais (especialmente considerando que o0 primeiro
protétipo ja operava em laboratério do campus Joinville do
Instituto Federal de Santa Catarina), uma solucdo para esse
problema era necessaria e foi encontrada ao, em vez de criar um
servidor Web da forma acima, criar um servigo oculto do Tor.

Como visto anteriormente, o Tor € comumente utilizado
em aplicagbes onde sdo necessarios o anonimato e a ocultagéo
da localizacgéo fisica de seus clientes e servidores. Para o RPSS,
ndo precisamos dessa capacidade, em vez disso, o Tor é
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utilizado pela sua capacidade de funcionar de forma adequada e
confiavel criando um servidor Web mesmo sob uma rede
institucional ou corporativa que contenha restricbes diversas de
acesso, sem qualquer necessidade de reconfiguragdo constante
de enderecos IP, DNS ou registro de dominio.

Para acessar diretamente um servico oculto do Tor, é
necessario um cliente Tor instalado no dispositivo, o que pode
nao ser possivel ou pratico em tablets e celulares.

Uma alternativa, que permite 0 acesso ao servigo oculto
através de qualquer computador ou dispositivo, € 0 uso de um
proxy como o Tor2Web ou o Onion.TO, que roteiam uma
conexdo direta a Web através do Tor, permitindo acesso a
servigos ocultos sem necessidade de um cliente Tor instalado.

Essa alternativa, no entanto, pode limitar a funcionalidade
e desempenho da aplicagdo (visto que ha uma camada adicional
de abstracdo que precisa interpretar e adaptar todo o tréfego),
embora seu funcionamento tenha se comprovado adequado para
conexdo ao RPSS através de um dispositivo movel.
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2.4. Conhecendo os componentes de Hardware do
Projeto

Raspberry Pi:

Raspberry Pi é a marca dada a uma série de
computadores de baixo custo, desenvolvido pela Fundagéo
Raspberry Pi, open source e originalmente desenvolvido para
uso especialmente em escolas (Edwards, C. 2013)

Raspberry Pi esta disponivel em diversas
configuracdes, com diferentes limitagBes, todas com placa de
circuito impresso de dimensdes iguais ou menores que um
cartdo de crédito.

No projeto, utilizamos placas Raspberry Pi B para o
primeiro protétipo e Raspberry Pi 2 B para o protétipo final
(Figura 1, esquerda e direita, respectivamente).

Figura 1: Placas Raspberry Pi com modulo de camera — Fonte: O autor
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ARM e o chipset / SoC:

O mercado de servidores, computadores pessoais e
portateis é atualmente dominado pela arquitetura de CPU x86,
enquanto o mercado de dispositivos moveis menores, como
celulares ou tablets pertence primariamente a arquitetura de CPU
ARM (Blem, E. et al. 2013)

Diferente dos computadores pessoais e servidores
tradicionais, que utilizam as CPUs com conjunto de instru¢des
x86, as versbes do Raspberry Pi sdo baseadas em CPUs com o
mesmo conjunto de instru¢cdes ARM comumente utilizado em
dispositivos mdveis menores.

Tal caracteristica limita a compatibilidade de hardware e
software entre o Raspberry Pi e os computadores mais comuns
no mercado, especialmente softwares de cdédigo-fonte fechado,
visto que a maior parte desses existe apenas para a arquitetura
x86. Varios drivers de dispositivo também nao podem néo
oferecer suporte ao Raspberry Pi em razdo da CPU ARM.

Porém, dentro do ecossistema de codigo-fonte aberto, ja
existe uma grande gama de aplica¢ces suportadas, visto que a
comunidade open source é que faz as adaptacdes necessarias
para garantir suporte adequado ao hardware do Raspberry Pi.
Para o projeto em apresentacdo, ndo encontramos restricdes
causadas por essa limitacéo.

Pi Camera Module:

Modulo de camera nativo para o Raspberry Pi, que
utiliza conexao e interface desenvolvidas especialmente para
o Raspberry Pi (CSI).
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O modulo possui sensor de 1/4" e, na época em que 0
projeto comecou a ser desenvolvido, existia em duas versoes:
com filtro infravermelho e sem esse filtro (NoIR), ambas com
resolucdo do sensor de 5 megapixels. Versbes com um

sensor atualizado, de 8 megapixels, foram lancadas
posteriormente.

Utilizamos a opcdo com o filtro em razdo da maior
disponibilidade no mercado, embora a versdao NolR pudesse
apresentar vantagens na aplicacdo, ao permitir utilizagdo em
conjunto com LEDs infravermelhos capazes de iluminar a
cena sem que humanos percebam a luminosidade.

o
e
o
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-
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Figura 2: Camera para o Raspberry Pi — Fonte: O autor
Cartdo SD:

Para ser inicializado e utilizado, o Raspberry Pi
necessita de um cartdo de memoria contendo seu sistema
operacional. O cartdo de memoéria segue o padrdo SD, no
formato SD comum para o Raspberry Pi B do primeiro
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protétipo e no formato microSD para o Raspberry Pi 2 B do
protétipo final (Figura 3).

O desempenho e a durabilidade do cartdo de memdéria
séo fatores importantes na escolha desse componente. Para
os dois protétipos, utilizamos cartdes com taxa de escrita
sequencial de pelo menos 20 MB/s e, principalmente, bom
desempenho de leitura e escrita aleatérias.

Figura 3: Cart6es de Memoria SD e MicroSD - Fonte: O autor

Adaptador WiFi:

O sistema desenvolvido visa utilizacdo minima de fios,
com a exigéncia Unica de um cabo apenas para alimentacao.

De forma a suprir esse requisito, uma conexao sem
fios a rede e a Internet é necesséria, recurso que ndo esta
incluso nas placas Raspberry Pi.

Um adaptador WiFi USB (Figura 4) € utilizado para
permitir a conexado sem fios a rede.
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Figura 4: Adaptador WiFi USB - Fonte: O autor

A fonte de energia:

O Raspberry Pi é alimentado com 5 V através de uma
fonte de energia microUSB (Figura 5), semelhante a
carregadores de celular.

Ha restricbes na escolha da fonte, entretanto,
especialmente na capacidade minima de corrente: para o
Raspberry Pi B sdo necessarios 700 mA e para o Raspberry Pi 2
B, 1500 mA. Por essa razdo, a maioria dos carregadores de
celular (que ndo sdo capazes de fornecer a corrente necessaria)
nédo sdo adequados.
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Figura 5: Fontes de energia USB - Fonte: O autor

O Gabinete:

Para proteger o conjunto Raspberry Pi / Camera /
Cartdo SD, optamos por um gabinete projetado especialmente
para o conjunto, produzido através de impressdao 3D em
plastico ABS (Figura 6)

Duas versoes diferentes do gabinete foram utilizadas,
uma para cada prototipo (visto que as versdes utilizam placas
com layout diferente). Utilizamos modelos 3D editaveis
disponiveis online, como referéncia para a construgdo do
gabinete, que sofreu adaptacdes através de edicdes no
software SolidWorks 2013.
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A impressora utilizada foi uma Up! Mini, com
caracteristicas de tamanho de impressdo, resolucao e
material adequados para as exigéncias do gabinete.

Figura 6: Gabinete impresso em 3D para o primeiro protétipo
Fonte: O autor
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3. METODOLOGIA

Neste capitulo tratamos sobre todas as etapas de
desenvolvimento do projeto, com detalhamento suficiente de
forma a torna-lo reproduzivel.

O projeto se desenvolveu ao juntar conhecimentos e
tecnologias de diversas fontes, muitas delas provenientes de
documentacédo de hardware e software de codigo aberto, on-line,
cujo ano de publicacdo e autor ndo sdo conhecidos. Por esta
razdo, fontes que seguem esse estilo foram referenciadas
diretamente pelo endere¢o da Web, durante o texto.

3.1. Obtendo a imagem do sistema:

Tal qual um computador, Raspberry Pi necessita de um
sistema operacional. Optamos por utilizar o Raspbian, o sistema
oficialmente suportado pela Fundag¢do Raspberry Pi, obtido no
link https://www.raspberrypi.org/downloads/ a partir de um
computador qualquer contendo um leitor de cartdes de memoria
SD

O primeiro prot6tipo foi desenvolvido com a versdo do
Raspbian disponivel em marco de 2015, Wheezy, enquanto o
protétipo final usa o Raspbian Jessie, obtido em agosto de 2016.
As instrucBes a seguir se baseiam no preparo do prototipo mais
recente.

Ap6s o download do arquivo de imagem de disco no
endereco citado, a imagem do sistema operacional deve ser
transferida para um cartdo de memoria a ser instalado no
Raspberry Pi. Para a instalacdo da imagem do sistema
operacional no cartdo de memoria, utilizamos o aplicativo de


https://www.raspberrypi.org/downloads/
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codigo aberto Win32Diskimager, obtido em
https://sourceforge.net/projects/win32diskimager/

s

Ndo é possivel copiar diretamente os arquivos do
Raspbian utilizando o Windows Explorer porque o Raspbian
requer configuracdes especificas de formato do sistema de
arquivos do cartdo de memoria, onde parte do cartdo usa um
sistema de arquivos (ext4) diferente dos suportados pelo
Windows por padréo.

Instalado o Win32Disklmager, inserimos um cartdo de
memdria vazio no computador (que sera utilizado no Raspberry
Pi), abrimos o programa, selecionamos o arquivo de imagem do
Raspbian em "Image File" e a letra de unidade do leitor de cartdo
em "Device". Clicamos em Write e aguardamos a conclusédo do
processo (Figura 7):

% Win32 Disk Imager SR
Image File Device
C:/Users Luis/Desktop,20 16-05-27-raspbian-jessie.img
Copy |:| MD5 Hash:

Progress
- . | %
17.0732MB/s

Figura 7: Win32Diskimager
Fonte: O autor.

Concluida a gravacao da imagem, instalamos o cartdo no
Raspberry Pi, conectamos teclado e mouse USB, monitor HDMI,
Céamera e fonte microUSB, o0 que executa a primeira inicializacao


https://sourceforge.net/projects/win32diskimager/
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do sistema operacional, onde devem ser feitas algumas
configuragoes:

Abrimos o terminal (figura) e executamos sudo raspi-
config para efetuar as primeiras configuracbes essenciais do
sistema operacional, conforme a documentagdo oficial em

https://www.raspberrypi.org/documentation/configuration/raspi
-config.md :

Alteramos a senha padrdo do usuario selecionando "2
Change Upser Password". Para os fins desse projeto, a nova
senha do prototipo foi definida como:

rpssifsc

Adicionalmente, em "3 Boot Options", selecionamos "Bl
Console", visto que o sistema de vigilancia devera funcionar de
forma autbnoma e ndo ter4d monitor, teclado ou mouse
conectados localmente. Essa operacdo desabilita o inicio
automatico da interface grafica do sistema operacional e
desabilita o login automatico na conta do sistema (visto que o
acesso local ndo é uma interface para o usuario final do sistema,
gue acessara a camera apenas por uma interface via Web).

Configuramos também a opc¢édo "4 Change Wi-Fi Country"
em "5 Internationalization Options" como "BR Brazil", para
certificar-se que a faixa de frequéncia utilizada pelo Raspberry Pi
seré a correta e permitida no pais.

Também alteramos o layout do teclado de acordo com o
teclado utilizado durante a configuracdo do protétipo ("Generic
105-key (intl)" depois "Portuguese (Brazil)", mantendo os ajustes
restantes no valor padréo). E apresentada uma solicitacio para
definir a funcéo do atalho de teclado Ctrl+Alt+Backspace apos a


https://www.raspberrypi.org/documentation/configuration/raspi-config.md
https://www.raspberrypi.org/documentation/configuration/raspi-config.md
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configuracdo do layout do teclado, se a mesma deve ou ndo
terminar o servidor grafico X. A escolha é indiferente para o
projeto, visto que nao utilizaremos o servidor gréafico X.

Ainda dentro do aplicativo raspi-config, selecionamos "6
Enable Camera" para habilitar o médulo de camera instalado no
Raspberry Pi. Depois, selecionamos "9 Advanced Options" e "A4
SSH", para habilitar o servidor SSH, que sera util posteriormente
em tarefas de configuragdo e manutencdo durante o
desenvolvimento do projeto.

Selecionamos "Finish", para terminar a aplicacdo e
aceitamos a solicitacdo para reiniciar o sistema operacional.

Apbés o reinicio, fazemos login com o usuario "pi" e a
senha que definimos anteriormente. O préximo passo €
configurar a rede sem fios.
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3.2. Configurando arede sem fios:

Para a primeira configuracdo do protétipo, antes da
interface de usuario via Web estar desenvolvida, configuramos a

rede sem fios em acordo com a documentacdo oficial em
https://www.raspberrypi.org/documentation/configuration/wirel
ess/wireless-cli.md, da forma a seguir.

Apds o login no sistema operacional, executamos o
comando:

sudo nano /etc/wpa_supplicant/wpa_supplicant.conf

Neste documento, que rege a conexao de rede sem fios,
incluimos o seguinte:

network={
ssid="Projetos521"
psk="ifscprojjoil23"

Codigo-fonte 1: Configuragao da rede sem fios - Fonte: O autor

Onde Projetos521 € o0 nome da rede sem fios que
utilizamos em nosso roteador e ifscprojjoil23 € a senha (chave
WPAZ2-Personal) da rede.

Os préximos ajustes podem ser feitos por acesso remoto
via SSH, que habilitamos anteriormente, através da rede sem fios
recém-configurada.

Fixando o endereco IP:

Para facilitar o acesso remoto e as configuragdes iniciais
(optamos por efetuar testes em rede local antes do sistema ser


https://www.raspberrypi.org/documentation/configuration/wireless/wireless-cli.md
https://www.raspberrypi.org/documentation/configuration/wireless/wireless-cli.md
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totalmente acessivel via Web), fixamos o endereco IP local do
Raspberry Pi através do painel de controle do roteador.

Com o Raspberry Pi ligado e agora conectado a rede,
abrimos, em um navegador em um computador conectado a
mesma rede, a pagina http://192.168.0.1. O endereco e as
opc¢Oes de configuragdo do painel de controle variam com a
marca e modelo do roteador, utilizamos um TPLink TL-WR740N.

Fazemos login no roteador e, em DHCP > Lista de
Clientes (Figura 8), encontramos o endereco MAC do dispositivo
“raspberrypi” conectado a rede. Copiamos este endereco MAC e,
em DHCP > Reserva de Enderecos, definimos um enderego
reservado.

D Enderego MAC Endereco IP Reservado Estado Modificar
00-23-14-8D-5C-E8 192.168.0.5 Habilitado Modificar Apagar

00-80-2F-15-7D-E7 192.168.0.16 Habilitado Modificar Apagar

PSR EN

E8-4E-06-29-0F-92 192.168.0.2 Habilitado Modificar Apagar

B8-27-EB-F7-8D-25 192.168.0.3 Habilitado Modificar Apagar

Adiconar | | Habittar todos | [ Desabitar | [ Apagar todos |

Figura 8: Configuracdo DHCP WR740N - Fonte: O autor

Note que o endereco MAC é associado ao adaptador de
rede sem fios (no caso, um dispositivo USB) e essa configuracao
deve ser refeita caso o0 adaptador seja eventualmente
substituido. No entanto, essa preocupacdo deve se tornar
desnecessaria assim que 0 acesso via Tor esteja configurado.

Salvamos as configuracdes e reiniciamos o roteador.


http://192.168.0.1/
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3.3. Instalando o Motion:

Agora que a conexdao a rede sem fios esta pronta,
instalamos e configuramos alguns parametros essenciais
relacionados com a camera e a deteccdo de movimentos.

Utilizamos o Motion, aplicacdo open source para
deteccdo de movimento, para identificar e gravar a saida da
camera sob demanda. Especificamente, para o protétipo final
(que executa o sistema operacional Raspbian Jessie), utilizamos
o fork de LowflyerUK, que é adequado para operar com a camera
do Raspberry Pi.

As instrucdes de instalacdo utilizadas, do préprio

LowflyerUK, sao encontradas no link
https://www.raspberrypi.org/forums/viewtopic.php?p=864996#p86
4996:

Para instalar as dependéncias necessarias, fazemos
login no sistema operacional e executamos:

sudo apt-get install -y libjpeg-dev libavformat56
libavformat-dev libavcodec56 libavcodec-dev libavutil54
libavutil-dev libc6-dev zliblg-dev libmysqlclient18
libmysqlclient-dev 1libpq5 libpqg-dev

Codigo-fonte 2: Dependéncias do Motion - Fonte: O autor
Apbs a conclusédo desse comando, baixamos o Motion e

0 descompactamos com os comandos:

wget https://www.dropbox.com/s/6ruqgvlh65zufré/motion-mmal-
lowflyerUK-20151114.tar.gz
tar -zxvf motion-mmal-lowflyerUK-20151114.tar.gz


https://www.raspberrypi.org/forums/viewtopic.php?p=864996#p864996
https://www.raspberrypi.org/forums/viewtopic.php?p=864996#p864996
https://www.dropbox.com/s/6ruqgv1h65zufr6/motion-mmal-lowflyerUK-20151114.tar.gz
https://www.dropbox.com/s/6ruqgv1h65zufr6/motion-mmal-lowflyerUK-20151114.tar.gz
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Coédigo-fonte 3: Download do Motion

Para fins de organizacdo e simplicidade, movemos o
executavel do Motion e seu arquivo de configuracdo para
/usr/bin/motion € /etc/motion.conf, respectivamente, de forma
similar a apresentada por Christoph Buenger e DaSports (2014),
que apresentam um tutorial voltado para versdes mais antigas do
Raspbian e do Motion-MMAL. Também ajustamos as permissdes
de arquivos de forma similar a apresentada no tutorial
especificado acima.

sudo mv motion /usr/bin/motion

sudo mv motion-mmalcam-both.conf /etc/motion.conf
sudo chmod 664 /etc/motion.conf

sudo chmod 755 /usr/bin/motion

sudo touch /tmp/motion.log

sudo chmod 775 /tmp/motion.log

Codigo-fonte 4: Permissfes Motion - Fonte: O autor

N&o seguimos as outras recomendac¢fes de configuracdo
de motion.conf do tutorial de Christoph Buenger e DaSports
(2014) porque elas se aplicam a versdes do hardware, do
sistema operacional e do Motion diferentes das em uso no
protétipo final e/ou porque ndo se aplicam adequadamente as
nossas necessidades. Lembrando que comegamos com um
arquivo motion.conf da compilacdo de LowflyerUK, que é
diferente da apresentada no tutorial de Christoph Buenger e
DaSports (2014).

As divergéncias no método usado para instalacdo do
Motion também tornam outros ajustes nao aplicaveis ou
diferentes dos apresentados no tutorial. Para configurar o inicio
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automatico do Motion, usamos o rc.local, conforme a
documentacao oficial do Raspberry Pi em
https://www.raspberrypi.org/documentation/linux/usage/rc-
local.md, incluindo a linha abaixo no arquivo /etc/rc.local:

motion -c /etc/motion.conf &

Parametrizando o Motion

Com isso, 0 Motion deve estar instalado, configurado e
funcionando automaticamente nas préximas inicializacdes do
Raspberry Pi. Os ajustes finos relacionados a qualidade de
imagem e parametros de detec¢cdo de movimento séo feitos a
seqguir.

O arquivo de configuracdo do Motion, /etc/motion.conf,
fornece uma infinidade de ajustes. Para o RPSS, as principais
configuracdes alteradas foram:

width 640 #padrao: 352

height 480 #padrao: 288

framerate 12

daemon on #executa o Motion em plano de fundo, liberando o
terminal

mmalcam_secondary_buffer_upscale 1 #Define as dimensdes da
imagem secundaria como igual ao video

lightswitch @ #desabilita "ignorar lampada"
minimum_motion_frames 2 #Inicia gravac¢ao somente se houver
movimento em dois quadros consecutivos

pre_capture @ #frames anteriores ao movimento a incluir no
video

post_capture 4 #frames posteriores ao movimento a incluir no
video

max_movie_time 600 #maximo 1@min por arquivo
output_secondary_pictures on #salva foto do evento
output_both_pictures off #salva apenas uma foto em

um tamanho
locate_motion_mode on


https://www.raspberrypi.org/documentation/linux/usage/rc-local.md
https://www.raspberrypi.org/documentation/linux/usage/rc-local.md
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locate_motion_style redcross

target_dir /var/www/html/Arquivos/ #endereco acessivel pelo
servidor Web

on_movie_start "bash /etc/motion/scripts/start-email.sh"
on_movie_end "bash /etc/motion/scripts/stop-email.sh"

Codigo-fonte 5: Ajustes motion.conf - Fonte: O autor

O primeiro grupo de configuracdes listadas relaciona-se
com a definicdo e taxa de quadros dos arquivos gravados. Como
veremos posteriormente, a interface Web de usuério
desenvolvida para o RPSS oferece a possibilidade de escolher
outros valores para esses parametros.

As outras configuracdes correspondem a caracteristicas
de funcionamento do Motion que ndo serdo ajustaveis pelo
USUuario.
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3.4. Configurando o nginx

Utilizamos o nginx como servidor Web, para fornecer as
paginas do sistema de vigilancia exibidas via navegador.
Utilizamos a documentagdo oficial do Raspberry Pi em
https://www.raspberrypi.org/documentation/remote-access/web-
server/nginx.md como referéncia para as acdes abaixo:

Instalamos 0 nginx e 0 executamos pela primeira vez com
0s comandos:

sudo apt-get install nginx
sudo /etc/init.d/nginx start

Codigo-fonte 6: Instalagdo do nginx - Fonte: O autor

Instalamos o PHP para atender as requisi¢cdes dinamicas
do usuario via interface Web, no lado do servidor

sudo apt-get install php5-fpm
Habilitamos o PHP no nginx, alterando o contetddo do
arquivo /etc/nginx/sites-enabled/default.

Primeiro, para permitir que a pagina inicial seja uma
pagina PHP, adicionamos index.php a linha:

index index.html index.htm index.nginx-debian.html;

Depois, para habilitar o suporte a PHP propriamente dito,
descomentamos as linhas (removendo o # no inicio de cada
linha) abaixo, no mesmo arquivo:
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location ~ \.php$ {
include snippets/fastcgi-php.conf;
fastcgi_pass unix:/var/run/php5-fpm.sock;

Cdédigo-fonte 7: Configuragdo do nginx - Fonte: O autor

Salvamos o0 arquivo. Reiniciamos 0 nginx com o
comando:

sudo /etc/init.d/nginx restart

Visto que as configuracbes padrdo do php5-fpm para
Raspberry Pi diferem das configuractes padrao "oficiais" do PHP
em outras plataformas (como o PHP para Windows) e o cddigo
para o RPSS foi escrito em um computador rodando nginx com
PHP para Windows (sendo transferido para o Raspberry Pi apés
o desenvolvimento), é necessério equiparar as configuracdes do
php5-fpm as do PHP padréo.

Para isso, excluimos o arquivo php.ini do php5-fpm, com
0 comando

sudo rm /etc/php5-fpm/php.ini

Essa operacdo corrigiu varios problemas apresentados
em razao das configuracdes do php5-fpm do Raspberry Pi nédo
coincidirem com os padrdes originais do PHP.
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3.5. Configurando o Tor

Para o acesso a interface Web do RPSS através de
qualquer conexdo com a Internet, utilizamos o Tor, instalado no
Raspberry Pi com o comando abaixo:

sudo apt-get install tor

Apés a instalacdo do Tor, configuramos um servico

Y

oculto, que fornecerdA o acesso a camera via Web. As
configuragbes do servico oculto sdo baseada nas instrugfes
oficiais em https://www.torproject.org/docs/tor-hidden-
service.html.en € Se resumem essencialmente a adicionar as
linhas abaixo no arquivo /etc/torrc:

#Para a interface de usuario, tera endere¢o conhecido:
HiddenServiceDir /var/lib/tor/hidden_service/
HiddenServicePort 80 127.0.0.1:80

#Para o stream ao vivo, terd endere¢o aleatdério e substituido
a cada reinicializacao:

HiddenServiceDir /var/lib/tor/stream/

HiddenServicePort 80 127.0.0.1:8081

Cdédigo-fonte 8: Configuragcédo do Tor - Fonte: O autor
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3.6. Configurando o SSMTP

Para que o RPSS seja capaz de enviar e-mails sob
determinadas condi¢des, instalamos o SSMTP, servico que
fornece suporte a servidores SMTP para envio de e-mails, e
algumas dependéncias:

sudo apt-get install mailutils
sudo apt-get install ssmtp
sudo apt-get install mpack

Cédigo-fonte 9: Instalagdo do SSMTP - Fonte: O autor

Para facilitar a reconfiguragdo posterior por parte do
usuario do endereco de e-mail do RPSS, configuramos o0 SSMTP
de forma a operar com contas de e-mail do servico Gmail, do
Google. Posteriormente o0 usuario sera capaz de alterar o
endereco de e-mail, contanto que se utilize um endereco
@gmail.com. Dessa forma, o0 usuario ndo precisa ter
conhecimento das configuragbes SMTP para alterar o enderego,
apenas possuir um endereco valido do Gmail.

Inicialmente, configuramos o SSMTP inserindo no arquivo
/etc/ssmtp/ssmtp.conf as informacdes a seguir:

UseSTARTTLS=YES
root=postmaster
mailhub=smtp.gmail.com:587
hostname=raspberrypi
AuthUser=rpssifsc@gmail.com
AuthPass=iue5whfawi32

Cédigo-fonte 10: Configuracdo do SSMTP. Fonte - O autor
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O endereco de e-mail (AuthUser) e senha (AuthPass)
apresentados acima sdo de uma conta de usuario do Google
criada especialmente para a tarefa de enviar e-mails
provenientes desta unidade do RPSS.

E importante notar que, atualmente, o suporte a SMTP
por parte do Gmail é opcional e vem desativado por padréo.
Caso a conta de usuario seja alterada, pode ser necessario
habilitar o suporte para "aplicagbes menos seguras" nas
configuracbes de conta do Google escolhida, em
https://www.google.com/settings/security/lesssecureapps

Criando Scripts de E-mail

Utilizamos o SSMTP para permitir que o Motion envie
automaticamente e-mails quando iniciar ou cessar algum
movimento visto pela camera.

Os e-mails devem incluir o tipo de evento (inicio ou fim de
movimento) e uma imagem ilustrando o evento iniciado ou
finalizado.

Dado que o Motion permite a execucdo de apenas um
comando por tipo de evento, e que o recurso de envio de e-mail
deve ser opcional e configuravel facilmente pela interface Web, o
sistema de envio de e-mails foi feito através de shell scripts, que
sdo scripts executados diretamente por um interpretador nativo
do sistema operacional (neste caso, o bash).

Para o script chamado (dentro do arquivo
/etc/motion.conf) ao iniciar um movimento, o0 cAadigo
desenvolvido aparece abaixo:

#!/bin/bash
if [ $(</var/www/html/ini/start-email.txt) == 1 ]; then
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cd /home/pi/RPSS/Arquivos
anexo=$(ls -t *.jpg | head -nl1)
name=$(</var/www/html/ini/rpssname.txt)
email=$(</var/www/html/ini/email.txt)
printf "Ocorreu um movimento em RPSS $name" | mpack -a -s
"Ocorreu um movimento" -d /dev/stdin -m @ -c $(file -b --
mime-type $anexo) "/home/pi/RPSS/Arquivos/$anexo"
fi

Cdodigo-fonte 11: Script de e-mail ao iniciar movimento - Fonte: O autor

A linha inicial indica o interpretador utilizado.

A linha startstatus=$(</var/www/html/ini/start-
email.txt) I& 0 arquivo de configuracdo que indica se o envio de
e-mail esta ativo. A condicional abaixo dessa verifica se o envio
esta ativo, em caso positivo, executa o cédigo necessario, em
caso negativo, conclui o script sem efetuar tarefas adicionais.

Para identificar o arquivo a anexar no e-mail, a linha

anexo=$(1ls -t *.jpg | head -n1)

salva na variavel $anexo 0 nome de arquivo obtido ao listar todos
0s arquivos *.jpg em ordem de data a comegar do mais novo e
ler o primeiro item.

O comando mpack cria o e-mail com as informacdes
coletadas e o envia através do SSMTP configurado
anteriormente.

Uma variacdo do mesmo script € usada para a condicao
de envio de e-mails ao cessar movimento, alterando-se apenas o
arquivo de configuracéo avaliado e o conteldo da mensagem.
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Os scripts foram salvos em /etc/motion/scripts, €

chamados através do Motion conforme os par&metros em
motion.conf:

on_movie_start "bash /etc/motion/scripts/start-email.sh"
on_movie_end "bash /etc/motion/scripts/stop-email.sh"

Cdodigo-fonte 12: Configuragdes e-mail em motion.conf - Fonte: O autor
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3.7. Desenvolvendo a interface Web: HTML e PHP

A interface de usuério do sistema é desenvolvida com o
uso de trés linguagens tipicas de aplicagbes Web: HTML para
definir o contedido das paginas, CSS para formatar os aspectos
visuais da pagina, como layout, cores e animacdes e PHP para
executar todo o processamento referente & operacdo e
configuragdo do sistema via interface Web.

Neste capitulo tratamos especificamente da estrutura
funcional, composta pela formatagcdo HTML e cédigo PHP.

Quando o cliente faz a requisicdo de uma pagina PHP, a
pagina requisitada é enviada para o interpretador PHP, em vez
de direcionada diretamente ao cliente. O interpretador PHP
processa a pagina e entrega o arquivo resultante. O cédigo PHP
nunca € enviado para o cliente, apenas o resultado gerado pelo
mesmo.

O codigo PHP é inserido em meio as tags <?php e ?>, e
segue notac&o parecida com a da linguagem C. E possivel inserir
cbédigo HTML diretamente dentro de um arquivo PHP, desde que
fora das tags que delimitam o cddigo PHP propriamente dito. O
interpretador executa tudo que encontrar dentro das tags PHP e
imprime diretamente no arquivo enviado ao cliente o codigo
HTML que encontrar fora das tags PHP, contanto que o cddigo
PHP executado atinja a linha onde esse codigo HTML é
apresentado (por exemplo, se o codigo HTML ocorre durante
uma clausula if, esse cédigo HTML sé sera impresso na pagina
resultante se a condicao if for cumprida).

Uma descricdo geral de cada arquivo desenvolvido para
0 RPSS é apresentada no tépico a seguir.
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Arquivos PHP principais

A interfface Web é composta por varios arquivos
executaveis PHP, com funcgbes especificas.

O arquivo /index.php é a base da interface Web, e foi
desenvolvido de forma a chamar dinamicamente 0s outros
executaveis PHP no momento e local onde forem necessarios.
Abaixo séo apresentadas as funcionalidades trazidas por cada
um dos arquivos PHP que compdem a interface:

/ajuda.php: Fornece a pagina de ajuda. Esse executavel
€ chamado por /index.php, processado e seu resultado
adequadamente injetado na pagina Web (/index.php) quando o
usuario chama a pagina de Ajuda. Embora esse seja um
executavel PHP, atualmente ndo ha necessidade de nenhum
conteudo dinamico para essa pagina, o que faz com que esse na
verdade seja um arquivo HTML comum (embora haja a
possibilidade de tornar o sistema de ajuda mais dinamico se
desejavel).

/arquivos.php: Fornece a pagina de arquivos da interface
do RPSS e executa todo o processamento relacionado. Esse
executavel é chamado por index.php, processado e seu
resultado adequadamente injetado na pagina Web quando o
usuario chama a pagina de Arquivos.

/config.php: Fornece a pagina de configuracdo do RPSS
e executa parte do processamento relacionado. Esse executavel
€ chamado por /index.php, processado e seu resultado
adequadamente injetado na pagina Web quando o usuario
chama a pagina de Configuracdo. Esse executavel tem a
importante tarefa de identificar qual o campo de configuragéo que
sofreu edicbes e entregar as alteracbes ao arquivo PHP
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interpretador (parser) correto para o processamento adequado
da alteracéo.

/login.php: O RPSS é capaz de requerer a insercdo de
uma senha (configuravel) para autenticacdo e acesso a interface
de usuario. Este arquivo fornece a interface de login e executa a
correta autenticacdo do usuario, caso o requerimento de senha
(que é opcional e configuravel na pagina de configuracdo) esteja
ativo.

/stream.php: Fornece a pagina de stream ao vivo da
interface do RPSS e executa todo o processamento relacionado.
Esse executavel € chamado por index.php, processado e seu
resultado adequadamente injetado na pagina Web quando o
usuario chama a pagina de Stream ou qualquer outra pagina de
index.php com identificador invalido.

Interpretadores de configuracfes (parsers) PHP:

Uma pasta /parsers/ contém os interpretadores que
processam as alteracbes de configuracdo. Cada parser é
chamado pelo botdo "salvar" do formulario correspondente,
conforme a segquir:

e /parsers/email-parser.php: [Executa as alteracdes
solicitadas nas configuracdes de envio de e-mails do
RPSS;

e /parsers/motion-parser.php: [Executa as alteragbes
solicitadas nas configuracdes relacionadas ao uso do
Motion;
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e /parsers/name-parser.php: Executa as alteracdes
solicitadas nas configuragdes de nome do RPSS, senha
e exigéncia de senha para acesso ao RPSS;

e /parsers/onion-parser.php: Executa as alteracdes
solicitadas nas configuracoes de do enderego Onion e
sua chave privada.

e /parsers/wifi-parser.php: Executa as alteracdes
solicitadas nas configuracdes de SSID e chave WPA2
para a rede WiFi.

Ainda na pasta /parsers/, 0s arquivo
/parser/newonion.php € /parser/newstreamonion.php , chamados
ao solicitar um novo endereco Onion na interface de
configuracdo, tém a funcdo de gerar uma nova chave Onion
aleatéria e seu devido endereco, automaticamente; o arquivo
/parser/erase.php executa a operacdo de "apagar todos os
arquivos" se solicitado e o arquivo /parsers/reboot.php prepara
0 RPSS para ser desligado ou reiniciado, quando solicitado
através da interface de configuracgéo.

Arquivos de configuracao:

Os parsers alteram diversas configuracdes em varios
locais do sistema operacional (por exemplo, wifi-parser.php altera
as configuragbes da conexdao WiFi diretamente em
/etc/wpa_supplicant/wpa_supplicant.conf. Porém, diversas
configuracBes referem-se diretamente a parametros lidos pela
interface  Web do RPSS em situacbes diversas. Esses
parametros séo editados e salvos pelos parsers em diferentes
arquivos de texto salvos na pasta /ini/ do servidor Web.

Como exemplo, um hash da senha que o usuério definiu
para acesso a interface Web é salvo no arquivo /ini/webhash.txt
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(a senha propriamente dita ndo € salva em lugar algum no
sistema e ndo pode ser diretamente recuperada).

Arquivos de predefinicdo do Motion:

Na pasta /motion/ do servidor Web situam-se os arquivos
de configuracdo do Motion predefinidos para cada possibilidade
de configuragcdo do Motion disponivel na interface de
configuracdo. O arquivo de configuracdo atualmente em uso é
copiado para /etc/motion.conf quando um novo modo de
operagdo do Motion € selecionado nas configuracbes da
interface Web.

Arguivos CSS:

Os arquivos CSS na pasta do servidor Web caracterizam
o layout visual da interface em diferentes dispositivos e
navegadores. Mais detalhes sobre o CSS e sua utilizacdo no
RPSS sédo apresentados no proximo capitulo:
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3.8. Design Responsivo e compatibilidade

Todo o cédigo anteriormente apresentado representa a
estrutura funcional da interface Web. Os aspectos visuais da
interface e como ela se apresenta em cada tipo de dispositivo
suportado séo fatores controlados primariamente por arquivos de
folha de estilo CSS, anexas, mas externas ao codigo HTML/PHP.

O cdédigo CSS desenvolvido se utiliza especialmente de
recursos que garantem a responsividade da interface,
caracteristica que permite a interface se adaptar dinamicamente
ao tipo de dispositivo que estd sendo utilizado para acesso.
Todos o0s recursos do RPSS estdo disponiveis na interface
apresentada para qualquer dispositivo suportado, alterando-se
apenas o layout de apresentacéo: o codigo fornecido é o mesmo
para todos os dispositivos.

Trés arquivos CSS definem o estilo visual de toda a
interface em todas as condi¢Bes suportadas:

/reset.css: Esse arquivo promove a reconfiguracdo de
varios atributos visuais de um website, visando garantir que 0s
padrdes definidos no dispositivo do usuario (que depende, entre
outras coisas, do navegador utilizado) sejam sobrepostos por
valores conhecido, garantindo a consisténcia visual da interface
(cujo visual é definido pelos arquivos CSS citados abaixo)

/w3.css: W3.CSS é um framework CSS, de uso livre,
desenvolvido pela W3Schools. A funcao desse arquivo é fornecer
um conjunto de ferramentas na forma de classes CSS pré-
definidas e que atendem a tendéncias atuais em design de
interfaces para a Web.
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Para a interface do RPSS, W3.CSS é utilizado
especialmente para fornecer as cores, formatos de botdes e
listas, efeitos de sombra e animacgbes. As caracteristicas
restantes, incluindo os pardmetros de responsividade do layout
(que o tornam automaticamente adaptavel a diferentes
resolucdes de tela em diferentes dispositivos), sdo definidas pelo
terceiro arquivo CSS:

/style.css: Diferente dos dois arquivos CSS anteriores
(que sdo modelos prontos para uso), style.css corresponde a
folha de estilos desenvolvido especificamente para a interface do
RPSS.

3.9. Estrutura basica do CSS

Arquivos CSS sdo estruturados da seguinte forma:

html,body {
margin: @px;
padding: @px;
width: 100%;
height: 100%;
background-color: #cacdcd;
z-index: O;

}

#userbar {
position: fixed;
top: @px;
right: oOpx;
width: 100%;
height: 64px;
z-index: 1;

}

div#sair-btn {
display: inline;
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position: absolute;
top: 7px;

right:

}

104px;
z-index: 3;

input.w3-input, textarea{

Onde:

display: inline;

width: 350px;
background-color: #cacdcd;
margin-bottom: 6px;
padding:6px 8px 4px 8px;

Cdédigo-fonte 13: Estrutura do CSS - Fonte: O autor

Os itens a serem formatados com dadas caracteristicas
sao identificados antes das chaves em cada bloco;

As caracteristicas a serem formatadas para os itens
indicados sdo identificadas através de tags dentro das
chaves, cada tag deve ter um valor e terminar com ponto-
e-virgula;

Nomes iniciados por cerquilha representam
identificadores Unicos e nomes iniciados por ponto
representam classes, enquanto o0s itens que nao
possuem nenhum dos dois indicadores representam tipos
de objeto.

Como exemplo, o bloco CSS iniciado por:

input.w3-input, textarea{ }
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formata tanto os objetos de tipo input contendo a classe w3-input
quanto todos os objetos do tipo textarea com as caracteristicas
definidas dentro deste bloco. Do mesmo modo,

div#sair-btn { }

formata especificamente o objeto de tipo div com o identificador
Unico sair-btn (que € o contéiner do botdo "sair" da interface de
USUAario).

Para tornar o layout adaptavel a diferentes formatos de
tela (como mencionado anteriormente), dois recursos sao
utilizados:

e A possibilidade de definir valores como largura de um
objeto em porcentagem da area total da tela (0 que
permite, por exemplo, definir uma largura como 100%
para preencher toda a tela seja qual for a largura da
mesma);

e A regra @media, que engloba (na forma de blocos CSS
com novos valores) as alteracGes a serem executadas na
interface de usuario quando a midia de exibicdo
corresponder a especificada na regra.

@media screen and (max-width: 801px){

/*¥0 codigo CSS especifico para telas com
largura menor que 801 pixels vai aqui */

#userbar {
position: absolute;
height: 5@px;
top: 48px;
z-index: 1;
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}

div#sair-btn {
right: 76px;
}

Codigo-fonte 14: Regra @media - Fonte: O autor

No exemplo acima, algumas caracteristicas da ID
#userbar € do div com identificador U(nico #sair-btn S&0
sobrescritas por novos valores, mais adequados a telas de
resolucdo horizontal menor que 801 pixels, e sdo utilizadas pelo
navegador quando a interface é apresentada nesse tipo de tela
(por exemplo, um telefone celular ou tablet)

E possivel que o CSS contenha mais de uma regra
@media, permitindo-se estabelecer ‘limites" para que as
caracteristicas de apresentacdo da interface se alterem de forma
a cobrir uma faixa ampla de dispositivos diferentes. Em style.css
do RPSS, quatro regras @media séo utilizadas, todas baseadas
na largura da area util da tela no navegador do dispositivo que
exibe a interface:

e Uma regra @media para telas de largura superior ou
igual 1278 pixels: para a maioria dos monitores de
computadores de mesa;

e Uma regra @media para telas de largura menor ou igual
a 801 pixels: para telas de tablets, especialmente quando
utilizados na vertical, e celulares quando utilizados na
horizontal

e Uma regra @media para telas de largura menor ou igual
a 400 pixels: para telas de celulares utilizados na vertical
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¢ Uma regra @media para telas de largura menor ou igual
a 320 pixels: para celulares com tela de resolucdo mais
baixa. Esta Ultima regra visa maximizar a
compatibilidade, especialmente com aparelhos mais
antigos e mais simples que os smartphones comuns
atualmente.

Dentro da estrutura @media, SO € necessario expressar
blocos e tags onde ocorrem alteragdes em relagdo ao valor
"padrdo” (que € o utilizado quando nenhuma regra @media se
aplica as caracteristicas de exibicdo do navegador cliente,
correspondendo aos blocos que ndo pertencem a nenhuma
declaracdo @media).

As regras @media sdo cumulativas. Quando um
dispositivo com tela de 320 pixels de largura é utilizado, tanto as
regras para telas "até 320 pixels" quanto aquelas para telas
"menor ou igual a 801 pixels" e "menor ou igual a 400 pixels" sdo
interpretadas e aplicadas, em ordem de apresentagéo no arquivo
Css.
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4. RESULTADOS

Os resultados do trabalho desenvolvido foram
satisfatérios, e sdo apresentados a seguir:

4.1 Interface de usuério:

A interface Web desenvolvida apresentou excelente
compatibilidade e desempenho compativel com as expectativas
de um sistema operado via navegador.

Abaixo sdo apresentadas imagens comprovando a
renderizacéo da interface Web em diferentes dispositivos. S&o
apresentadas fotos reais, em vez de capturas de tela, para
demonstrar cada dispositivo realmente testado.

Computador Desktop ou laptop

Em computador desktop, conexdo feita diretamente
através do Tor utilizado o navegador nativo para clientes Tor no
Windows (Tor Browser / Firefox ESR 45), e tamanho da janela
mantido nos valores padréo (proximo de 1024x768), o resultado
da renderizacdo da interface Web é ilustrado a seguir (Figura 9 e
Figura 10).
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RPSS L | 4 Congratulstions. This brow.. % | +

e & € picameralpIbownno.onion e oy

RPSS Luis
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Stream

Arquivos

Configuragdes

Figura 9: Stream ao vivo em computador desktop — Fonte:

O autor
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RPSS Luis %\ Congratulations, This brow... % | +
B @ (€ 0 picamensip3bunno.onicnndesprpTpe cordi

Stream

Salvar nome e autenticagdo

Arquivos

Conexdo WiFi

Nome da Rede (SSID):
Configuracdes Projetoss21

Chave WPA2-Personal:
ifscprojjoi123

Acesso (Par Onion)

Insira apenas dados vélidos, os dados no serio totaimente validados aa aplicar.
Enderego Onion:
picameralp3bwnna_anion

Ajuda

Figura 10: Configuragdes em computador desktop — Fonte

. O autor
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A lista de arquivos € projetada para apresentar
tipicamente trés colunas em telas de baixa resolugdo, mas ela
faz uso total de resolugBes maiores. Por exemplo, caso seja
utilizada um monitor grande, com resolugdo de 2560x1440, a
lista é capaz de aproveitar todo o espaco disponivel
apresentando mais colunas de miniaturas (Figura 11):

Figura 11: Lista de arquivos em monitor grande de alta resolugéao —
Fonte: O autor

Os resultados s&o similares em um computador portatil
(laptop), contanto que a resolucé@o da tela seja suficientemente
alta para que a péagina seja renderizada com o formato
apresentado acima e ndo um dos formatos para dispositivos
menores, Como veremos a seqguir:

Laptop / Tablet PC (1280x800)

Em computador portatil (laptop ou tablet PC) de 12
polegadas com tela de resolugdo de 1280x800, a interface é
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apresentada de forma muito similar, mas o tamanho do stream
ao vivo e da lista de arquivos é adaptado para caber e/ou melhor
aproveitar o tamanho da tela.

Utilizando um Tablet PC orientado na posicdo Retrato
(Figura 12), a interface de usuario automaticamente se adapta a
menor largura da tela (que passa a ter menos de 801 pixels),
tornando a barra lateral uma nova barra fixa no topo da tela, e a
barra fixa do topo uma barra movel. A interface pode ser operada
com uma caneta ativa Wacom da mesma forma que com um
mouse. A conexao foi feita através do proxy Onion.TO com o
navegador Firefox 48, e a pagina foi configurada para exibicédo
em tela cheia:

stream WXSHIREN Configuracdes

RPSS Luis
picameralp3bwnno.onion |5

Selecione um dos arquivos de movimento detectado para baixar ou excj

Figura 12: Interface de Arquivos em um Tablet PC — Fonte: O autor
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Smartphone Android (Galaxy Gran Prime Duos,
960x540)

Em um smartphone Android com tela sensivel ao toque
(Samsung Galaxy Gran Prime Duos rodando Android 5.1),
utilizando o navegador Chrome, a interface se adapta
corretamente a resolucéo da tela de 960x540, tanto em formato
retrato como paisagem. O stream ao vivo € exibido corretamente,
assim como as paginas de arquivos e configuracdes, e a
interface pode ser adequadamente operada com o toque dos
dedos sem quaisquer limitages especiais (Figura 13):

Figura 13: Interface Web no Android 5 — Fonte: O autor

Smartphone Nokia 808 PureView (640x360)

Em um smartphone Symbian de tela sensivel ao toque
lancado em 2012 (Nokia 808 PureView), utilizando o navegador
Opera Mini 12, a interface se adapta corretamente a resolucéo
da tela de 640x360, tanto em formato retrato como paisagem.
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Provavelmente devido a limitacbes do navegador e/ou de
desempenho do celular, o stream ao vivo carrega com lentidao
nesse aparelho em alguns casos (Figura 14). Esse problema néo
ocorre no smartphone Android testado.

Figura 14: Falha eventual no Stream ao Vivo no Nokia 808 PureView
Fonte: O autor
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As péaginas de arquivos e configuragdes funcionam
corretamente e € possivel baixar e assistir os arquivos
previamente gravados, em todas as resolugfes suportadas pelo
RPSS.

Figura 15: Lista de Arquivos no Nokia 808 PureView - Fonte: O autor

No navegador nativo do Nokia 808 PureView (Web 8.3),
as interfaces de arquivos e configuragbes funcionam
corretamente e com 6timo desempenho, mas ndo ha nenhum
suporte ao stream ao vivo, que ndo € exibido. Adicionalmente,
nesse navegador, os efeitos de sombra da pagina, embora
exibidos, apresentam intensidade incorreta.
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Figura 16: Sombras no navegador nativo no 808 PureView - Fonte: O
autor

Smartphone Nokia 6210 Navigator (320x240)

Em um smartphone Symbian S60 classico (sem tela
sensivel ao toque), lancado em 2008 (Nokia 6210 Navigator),
utiizando o navegador Opera Mini 7.1 (versdo nativa para
Symbian, existe também uma versdo Java para celulares
comuns, nao smartphones), as interfaces de arquivos e
configuragdes funcionam corretamente, mas, por limitagdo do
navegador, ndo ha nenhum suporte ao stream ao vivo, que nao é
exibido (Figura 17).

No Opera Mini (que utiliza um proxy para pré-processar
as paginas antes de enviar ao celular, simplificando suas
caracteristicas e diminuindo seu tamanho), a barra superior
também ndo se mantém fixa no topo da tela, desaparecendo ao
rolar a pagina para baixo. E possivel alterar as configuracdes e
baixar os arquivos, mas este smartphone néo inclui os codecs
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necessarios para abrir os videos gravados pelo RPSS em
nenhuma das resolucdes.

o
.

wragys 0p OARE
.,..uﬁmws‘" 88
pus0r $301e13d0 |

o> e
webysap ¥

: B
o

Figura 17: Interface Web no smartphone Nokia 6210 Navigator
Fonte: O autor

Celular Nokia 3120 Classic (320x240)

Em um celular Nokia 3120 classic langado em 2008
(sistema Nokia S40, ndo é um smartphone), executando o Opera
Mini 4.5 e Opera Mini 7.1 (versBes Java para celulares comuns
de menor capacidade), a pagina do stream ao vivo nunca termina
0 carregamento nem € apresentada mensagem de erro. Porém,
ao enderecar diretamente outra pagina do RPSS, como a de
Arquivos ou de Configuragbes, a pagina abre e é possivel
navegar adequadamente por ela, sendo possivel alterar
configuragbes, acessar a Ajuda, excluir e baixar arquivos,
embora este celular também n&o inclua os codecs necessarios
para abrir os videos gravados pelo RPSS em nenhuma das
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resolucdes. A Figura 18 apresenta a interface como exibida no
Opera Mini 7.1 (retrato) e no Opera Mini 4.5 (paisagem)

Figura 18: Interface Web no Opera Mini em celular simples — Fonte: O
autor

LimitagcBes gerais de Compatibilidade

Foram caracteristicas percebidas na interface Web
desenvolvida:

7

A tela de login é exibida com uma pequena falha de
renderizacdo em todos o0s navegadores testados nos
smartphones Symbian e no celular S40, onde uma barra
inesperada de cor clara aparece no topo da caixa de login
(Figura 19). Esse erro ndo ocorre ho Chrome para smartphones
Android nem no Firefox, Internet Explorer ou Tor Browser para
Windows. Novamente, pode-se também notar a sombra
excessiva no navegador nativo no Nokia 808 PureView, no
primeiro quadro da figura.
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Jineralp 3bwnno.onion to/index.php

RPSS Luis

En,
'ecessdria uma senha para entrar

NOKIA

Figura 19: Erro de renderizacdo no login - Fonte: O autor

O protocolo de exibi¢éo utilizado pelo Stream ao vivo ndo
é suportado no navegador Internet Explorer mais atual (11) nem,
por consequéncia, em smartphones Windows Phone ou Windows
Mobile 10. Esses smartphones ainda podem ser utilizados para
alterar configuracdes ou baixar, excluir ou assistir os arquivos
previamente gravados acessiveis pela interface. As miniaturas
s8o exibidas corretamente (Figura 20 e Figura 21).

Por fim, em sistemas iOS, o sistema funciona sem
restricdes e com desempenho adequado, de forma semelhante a
apresentada por smartphones Android.
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e @ hupsi/picameralpib r R D~ ¢ || @ reSS Luis

RPSS Luis
picameralp3bwnno.onion

rpss

Stream

Arquivos

Configuragoes

Figura 20: Falta de stream no IE11 - Fonte: O autor.

P~ & ¢ || & RrpssLuis

Stream

Arquivos

Conﬁg uragoes Download Download

Excluir Excluir

Download Download

Figura 21: Arquivos no IE11 — Fonte: O autor.
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Recursos adicionais da Interface Web

Outras caracteristicas da Interface Web, ndo
relacionadas a compatibilidade:

7

Uma caixa de informacdo verde € exibida no topo da
pagina de configuracdo toda vez que uma configuracdo €
alterada com sucesso, informando a configuracéo alterada e seu
novo valor, (Figura 22) exceto quando se trata de uma senha,
(nesse caso a caixa apenas informa que a configuracdo foi
alterada com sucesso). Uma caixa de informacéo verde também
é exibida na pagina de Arquivos quando um arquivo é excluido
com sucesso.

RPSS Luis % | § Congratulations. This brow... X =+

® @ (€ doxhpip=corfise ¢ ][ sear

RPSS Luis - =
picameralp3bwnno.onion &l

Stream

Configuracdo salva.

Modo do Motion: High

Arquivos

Figura 22: Sucesso na configuragéo - Fonte: O autor

Caso ocorra alguma falha, é exibida uma caixa de informacgéo
vermelha, por exemplo, caso se peca a exclusdo de um arquivo
ja inexistente (Figura 23)
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RPSS Luis * | 4 Congratultions. This brow... % |+

S @ € © 7 |ui= 2016116012307 avi @ || Q Search =

RPSS Luis

picameralp3bwnno.anion

0 arquivo solicitado para excluséo néo existe.
Stream ? P

Selecione um dos arquivos de movimento detectado para baixar ou excluir:

Figura 23: Aviso de erro - Fonte: O autor

s

O botdo "Sair" é oculto da interface caso a exigéncia de
senha ao entrar seja desativada nas configura¢des (Figura 24),
visto que ndo h4 para onde "sair" quando o acesso de entrada
esta definido como livre (isto €, protegido apenas pela
confidencialidade do enderego Onion).

on/index.php?p=config c Q Search

RPSS Luis

picameralp3bwnno.onion

Identificacdo e Autenticacao

Nome do RPSS:

Luis

Senha interface Web:

Exigir Senha na Interface Web:
) 5im @ N&o

Figura 24: Sem botdo Sair ao desativar login - Fonte: O autor
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4.2. Problemas encontrados no desenvolvimento de
software:

Problemas de software solucionados

Alguns erros apresentados durante o desenvolvimento
foram corrigidos ao alterar o estilo de fim de linha de
DOS/Windows para UNIX (Figura 25), especialmente em shell
scripts e arquivos de configuracdo que, quando desenvolvidos
em ambiente Windows, por padrdo eram salvos com um formato
de fim de linha n&o suportado pelo Linux no Raspberry Pi:

[& *config.php - Notepad=+ [Administrator] (=] E ]
File Search View Encoding Language Settings Macro Run  Plugins Window ? X
Undo Ctrl+Z B
Redo Crl+Y
Cut Ctrl+X
br|
c1 Copy Ctrl+C lexto para editar seu valor:<br><br>
< Paste Ctrl+V
Si<d belai DEL L ripar wi-border-grey™> =
<h| Select All Ctri+A

Begin/End Select
Bm_hostname?><br><br>

= Copy to Clipboard b
= Bl: <td><?=round(((§sdsize)/(10%*39)),2) 2> GBCLr>
= Indent Y | <tds<o—round(((screespace) s (10%%3)),7] %> GBCLr>
Convert Case to 3
[Fr=@pazits , W3-hover-dark-grey" href="<7php echo htmlspecialchars (5_SERVER[
E">Apagar todos os arquivos gravadost</a><br>
Comment/Uncomment ' He ser desfeital<bri<br>
Aute-Completion » b w3-hover-dark-grey" href='"<’php echo htmlspecialchars (5_SERVER
EOL Conversion v Windows Format -
£="<7php echo htmlspecialchars |
Blank Operations 4 UNIX/0SX Format b S5 *Lfas<br<brs
Paste Special B 0ld Mac Format alterar nenhuma configuragdo, excete
Column Mede...
</ Column Editor... Alt+C i

Prii]  [ChamcterPanel 1:54 Sel:0]0 UNIX UTF-8 NS
Clipboard History

l

Figura 25: Conversdo de estilo de fim de linha — Fonte: O autor.

Outro tipo de erro comum foi o de permissdo de acesso a
arquivo. A solucéo rapida utilizada nesses casos foi a de permitir
acesso total ao arquivo por todos os usuarios com o comando
chmod 666 ./nomedoarquivo para 0s arquivos afetados.
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Isso soluciona o problema em primeira instancia, mas
estudos mais aprofundados sao necessarios para garantir a
seguranga das permissdes de acesso aos arquivos que sofreram
esse tipo de modificagéo.

O balanco de branco da camera

Um problema, ndo critico e ndo solucionado, foi
apresentado nos arquivos de video gravados pela cAmera e o
stream ao vivo: sob vérias condicdes de iluminagdo no
laboratdrio 521 do IF-SC, a imagem apresentada apresentou
desvio de cor intenso para o amarelo ou, as vezes, verde (Figura
26).

O problema foi diagnosticado como um erro de firmware
da GPU do Raspberry Pi, que faz o processamento das imagens
antes de envia-las ao Motion na CPU ARM para deteccao de
movimento, codificagdo e gravacdo: a GPU aparentemente erra
ao definir o correto balanco de branco da imagem em
determinadas condi¢bes, e a mesma nao fornece o suporte a
alteracdo desse parametro de forma suficientemente abrangente
para solucionar o problema.

Figura 26: Balan¢o de Branco Pi Camera — Fonte: O autor.
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4.3. Problemas de hardware encontrados:

Um dos primeiros problemas encontrados no
desenvolvimento do primeiro protétipo ocorreu imediatamente ao
ligar o Raspberry Pi (com o cartdo de memdria com 0 sistema
operacional ja instalado) pela primeira vez.

O sistema nao inicializava corretamente, a rede com fio e
os dispositivos USB conectados (teclado e mouse) néao
funcionavam, impedindo a operacao e configuracdo da placa.

Descobrimos que o problema era causado por um cabo
USB de baixa qualidade sendo utilizado para transmitir a
alimentacdo da fonte de energia para o Raspberry Pi: a fonte
fornece 5,1 V, mas apenas 3,8 V estavam chegando ao
Raspberry Pi quando ligado. O Raspberry Pi requer entre 4,75 V
e 5,25 V para operar corretamente.

Para detectar o problema, foi necessario o uso de um
multimetro configurado para tensdo DC, medindo a tenséo entre
os pontos TP1 (+5V) e TP2 (GND) na placa, conforme sugerido
por mahjongg, um dos moderadores do férum oficial do
Raspberry Pi em https://www.raspberrypi.org/forums/
viewtopic.php?f=28&t=58151

Este problema seria diagnosticado imediatamente se
ocorresse no segundo protétipo (Raspberry Pi 2), porque esta ja
inclui o hardware e software necessarios para identificar este tipo
de problema, apagando o LED Power e indicando através de um
icone na tela a situacdo de subtensdo quando esta ocorre,
conforme explicado por um dos engenheiros da Raspberry

Foundation no férum oficial do Raspberry Pi em
https://www.raspberrypi.org/forums/viewtopic.php?f=29&t=82373


https://www.raspberrypi.org/forums/viewtopic.php?f=29&t=82373
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4.4. Resultados de longo prazo do primeiro protétipo:

O primeiro protétipo foi utilizado por varios meses,
apenas com o0s recursos basicos de deteccdo de movimento e
acesso via rede local implementados, no laboratério 521 do IF-
SC. Uma interface de usuario via Web bastante simplificada foi
desenvolvida para esse prot6tipo inicial, sendo acessivel apenas
via rede local e capaz de exibir o stream ao vivo e uma lista de
arquivos, em uma pagina HTML simples (Figura 27).

IBR #isonvcitonce sysem |+ =T
€ wBa 102.168.0.2/strearm.htm ¢l-+ -~ 8=

Raspberry Pi Surveillance System

Obter arquivos - Desabilitar Stream ao vivo

HTML por Luis Alfredo da Silva - Instituto Federal de Santa Catarina
Configuragées MMAL - English Version

Figura 27: Interface Web Primeiro Prot6tipo - Fonte: O autor

As configuracdes de resolucdo, taxa de quadros e
sensibilidade de deteccdo de movimento escolhidas para esse
primeiro prototipo foram:
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e Resolucdo de 640x480
e Taxa de quadros de 2 FPS

As configuragbes foram escolhidas por limitagcdo de
capacidade de processamento da CPU do Raspberry Pi, que
nessas configuragfes ja se mantinha constantemente por volta
de 80% a 98% de utilizacao.

Nessas condi¢gbes, o prototipo foi capaz de funcionar
adequadamente por um longo periodo, gravando corretamente
as cenas em que ocorrem movimento e ignorando a grande
maioria das cenas sem movimento. Com o nivel de atividade do
laboratério em questéo, o sistema manteve-se gravando por volta
de 0,5 GB de dados por dia, 0 que permite ao cartdo de memoéria
utilizado (com espaco disponivel de pelo menos 25GB) o uso
continuo por pelo menos 50 dias antes que fosse necessério
excluir as gravacdes antigas.

Embora o cartdo de memoéria utilizado no primeiro
protétipo seja um cartdo recomendado para uso em telefones
celulares (SanDisk Ultra), ndo houve nenhuma falha causada por
uso continuo por varios meses executando pequenas gravacdes
constantemente.

Este protétipo foi posteriormente atualizado com a nova
interface Web (a mesma desenvolvida para o segundo prot6tipo,
embora com alguns recursos removidos ou adaptados), e voltou
a ser posto em operagdo no mesmo laboratorio, dessa vez com
capacidade de acesso externo via Internet, que funcionou
adequadamente.
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4.5. Resultados do segundo prototipo:

O segundo prot6tipo foi testado conectando-se a internet
tanto por rede doméstica quanto institucional, e o acesso a
interface Web e o stream ao vivo funcionou corretamente em
todos os testes. Porém, outro recurso apresentou limitacdes:

Envio de e-mails em rede com restricfes de acesso

O envio de e-mails via SSMTP (com acesso ao Gmail)
conforme configurado para o RPSS funciona corretamente em
conexdes domésticas a Internet (Figura 28), mas ndo funciona
dentro de determinadas redes corporativas ou institucionais
(como a do proprio Campus Joinville do IF-SC).

from rpssifsc@gmail. com “ = 0 (8

a 0 (] Marcar como lida Wover para a Caixa de Entrada L Y Mais 1-6de6 = v mm - o]

root (3) @ 15denov -
Ocorreu um movimento ~as8 root
» Ocorreu um movimento

rpssifsc@gmail.com

E

o0t (12) @ 15de nov

@ 6denov

rpssifsc (14) @ 6denov

» Cessou 0 movimento

@ 6denov N

Figura 28: E-mails enviados pelo RPSS em rede doméstica
Fonte: O autor

A solucdo de rotear os e-mails via Tor, tal qual a interface
Web, foi proposta, mas problemas na implementacdo impediram
que esta fosse concluida com sucesso até a data de entrega
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deste trabalho, ocorreram problemas ao tentar seguir o passo-a-
passo da documentacao oficial do Tor para configuragdo de um
proxy Tor transparente (através do qual o SSMTP se conectaria
ao Gmalil, visto que o SSMTP n&o oferece suporte ao proxy
SOCKS oferecido pelo Tor para aplicagdes suportadas).
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5. TRABALHOS FUTUROS

5.1. Instalacao de atuadores

Optamos por ndo executar a instalacdo de um sistema de

movimentagdo da camera com atuadores, especialmente em
razdo da complexidade envolvida no desenvolvimento dessa
tarefa e o tempo limitado para sua execucéo. Para essa tarefa,
seriam necessarios:

Um gerador PWM independente, como o Adafruit 12-Bit
PWM Driver (Figura 29), porque o Raspberry Pi possui
um Unico canal PWM capaz de comandar um Unico RC
Servo;

Um meio compacto, confiavel e embarcado de alimentar
0s atuadores, visto que o préprio Raspberry Pi ndo é
capaz de fornecer a corrente necessaria para a correta e
segura operacao dos mesmos;

Conhecimentos em operacdo de dispositivo com
barramento i2c através dos pinos de GPIO do Raspberry
Pi (se o gerador PWM Adafruit especificado
anteriormente fosse o utilizado);

Possivel necessidade de adaptacdo direta no codigo-
fonte do Motion para possibilitar que o software
comandasse os atuadores automaticamente;

Necessidade de adaptacdo no desenho 3D do gabinete
do sistema para permitir a instalacdo e operacdo dos
atuadores e as alteracBes necessarias no sistema de
alimentacao;
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o Necessidade de inclusdo no cédigo PHP da Interface
Web toda uma plataforma capaz de operar esse recurso
adicional.

Figura 29: Gerador PWM i2c Adafruit — Fonte: O autor.

5.2. Desenvolvimento de uma interface de
configuracdo emergencial

Outro recurso adicional sugerido para implementagdo
futura é uma interface de configuracdo emergencial, permitindo a
reconfiguracdo de pardmetros como as credenciais da rede WiFi
ou par endereco/chave Onion de acesso ao sistema via Web,
caso esses tenham sido atualizados pelo usuario com dados
invalidos ou incorretos. A interface também poderia disponibilizar
acesso facilitado a logs de erros para solucdo de possiveis
problemas.

Essa interface seria acessivel através da conexdo de
rede cabeada do Raspberry Pi, sendo prontamente acessivel ao
conectar diretamente (ponto-a-ponto) o Raspberry Pi a um
computador, tornando-se disponivel através de um endereco fixo
conhecido (através de um servidor DHCP instalado no préprio
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Raspberry Pi, operando de forma similar ao painel de controle de
um roteador doméstico.

No estado atual, é possivel reconfigurar o sistema em
situagbes emergenciais, via rede local ao se conectar o
Raspberry Pi em um roteador doméstico e acessar sua interface
Web diretamente através do seu endereco IP. Porém, esse
método requer o conhecimento ou descoberta manual do
endereco IP fornecido pelo roteador & placa, ndo sendo um meio
tdo amigével quanto a solugdo proposta como trabalho futuro.

A proposta envolve a necessidade de diversos novos
ajustes e configuracfes no sistema de rede, DHCP e de firewall
do sistema operacional do Raspberry Pi, além de alteracdes nas
configuracdes do servidor Web nginx (criando uma nova pagina
Web adicional, acessivel através da rede ponto-a-ponto
cabeada), criacdo da interface emergencial através de cddigo
PHP, HTML e CSS, dentre outros, mas é capaz de trazer
melhorias consideraveis de usabilidade do sistema em
determinados cenarios.

5.3. Alteragdes no sistema de envio de e-mails

O sistema de envio de e-mails implementado né&o
funciona em redes onde conexfes SMTP sdo bloqueadas, como
ocorreu em experimento nos laboratérios do IF-SC Campus
Joinville.

Uma possivel solugdo seria rotear os e-mails via Tor, tal
qual a interface Web, através da configuracdo de um proxy Tor
transparente (através do qual o SSMTP se conectaria ao Gmail,
visto que o SSMTP néo oferece suporte ao proxy SOCKS
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utilizado por padréo por aplicacées que oferecem suporte ao Tor
nativamente)

Outra possibilidade é a de substituir completamente o
sistema de e-mails por um sistema independente de provedores
externos (como o Gmail), enviando os e-mails diretamente ao
endereco de destino utilizando um servidor de e-mail proprio,
conectado nativamente via Tor, possivelmente utilizando o
mesmo endereco Onion da Interface Web para identificacéo de
destinatario. Essa proposta apresenta seus proprios desafios,
entretanto, e sua viabilidade precisa ser mais cautelosamente
aferida.

Ainda relacionado ao sistema de e-mails, pode-se propor
a adicdo de mais opcdes de configuracdo, permitindo, por
exemplo, o estabelecimento de um calendario para habilitar ou
desabilitar automaticamente o envio de e-mails em determinadas
datas e horarios, ou o suporte, através da interface Web, a
scripts mais complexos para definicdo das condi¢des de envio de
e-mail, tornando o sistema mais versatil, autbnomo e melhor
configuravel pelo usuario.

5.4. Conexao arede celular e envio de SMS

Conforme mencionado anteriormente, é tecnicamente
possivel fazer com que o sistema opere conectado a internet
diretamente através de um modem HSDPA/3,5G ou mesmo
LTE/4G, o que permitiria que, em caso de sinistro, 0 sistema
enviasse imediatamente e-mail apresentando a cena mesmo se
a conexao WiFi fosse interrompida.

Outra possibilidade adicional trazida pela adicdo de um
meio de acesso a rede celular é a possibilidade de implementar,
além de e-mail, o envio de mensagens de texto (SMS), criando a
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possibilidade de envio avisos diversos através de um meio
potencialmente mais acessivel que e-mail.

5.5 Desenvolvimento de um sistema automatico de
obtencéo de bridges Tor

Em redes onde até mesmo o acesso direto ao Tor é
blogueado (possivel em algumas redes corporativas ou
institucionais), pode ser necessario 0 uso de bridges (pontes de
acesso a rede Tor, qgue podem ser fornecidas por voluntarios e
obtidas através de requisi¢ao - respondida automaticamente - ao
endereco  bridges@torproject.org), incluindo também a
possibilidade de uso de transportes plugaveis (que visam tornar
invidvel a deteccdo da conexdo como uma conexdo ao Tor,
aumentando a possibilidade de sucesso na conexao)

Esses bridges ndo podem ser permanentemente
definidos no arquivo /etc/tor/torrc, porque nao € possivel
garantir que um bridge obtido publicamente estara
permanentemente disponivel, logo, para a configuracdo de
bridges, é necesséria a configuracdo de um sistema que obtém
regularmente uma lista de bridges validos e atualiza o arquivo de
configuracéo do Tor.

Isso pode ser dificultado em razdo do possivel bloqueio
de conexbes SMTP nas mesmas redes onde houver a
necessidade de obtencéo da lista de bridges por e-mail, tornando
necessaria a utilizacao de algum meio alternativo para obtencéo
automatizada da lista de bridges.
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CONCLUSAO

A proposta do trabalho, a de desenvolver um Sistema de
Vigilancia online monitorado e configurado remotamente, pdde
ser cumprida com sucesso, inclusive se utilizando de téaticas
inovadoras para esse tipo de aplicacao:

O sistema desenvolvido se utiliza especialmente de
tecnologias de cédigo-fonte aberto, se assemelhando a projetos
comumente desenvolvidos por integrantes do movimento Maker,

O hardware escolhido, especialmente a placa Raspberry
Pi, se mostrou adequado aos requisitos do projeto, assim como o
gabinete construido através de impressao 3D.

A interface de usuario via Web foi completamente
desenvolvida especialmente para esse projeto, visando operacao
facil, bom desempenho e especialmente alta compatibilidade
com dispositivos moveis, e apresentou bons resultados em testes
reais de uso.

Foi utilizado um meio inovador para permitir o acesso ao
dispositivo via Internet, utilizando servigos ocultos do Tor, com
excelentes resultados permitindo o acesso mesmo quando o
sistema ¢é instalado dentro de uma rede corporativa ou
institucional.

Por fim, algumas melhorias futuras foram propostas, e o
detalhamento a respeito da viabilidade e método sugerido de
implementacdo para cada uma foi apresentado, de forma a
facilitar estudos futuros com o intuito de aprimorar esse projeto
ou adapta-lo em todo ou em parte a novas aplicacoes.
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GLOSSARIO

Verbetes mencionados em italico na descricdo de um
verbete possuem sua prépria entrada no glossario:

Android: Sistema Operacional utilizado na maioria dos
smartphones e tablets da atualidade (a partir de 2008), baseado
no Kernel Linux.

Caneta Wacom: Caneta utlizada em digitalizadoras
Wacom, com detec¢é@o de proximidade e sensibilidade variavel a
presséo, utilizadas em mesas digitalizadoras e alguns tablets.

Chipset: Circuito integrado contendo meios de
comunicagéo entre o processador, memoria, entre outros, de um
dispositivo. Pode incluir o proprio processador, vide SoC.

Codec: Dispositivo ou software com o objetivo de
decodificar um sinal ou protocolo, especialmente audiovisual.

CSS: Folhas de estilo em cascata, definem os aspectos
visuais de uma pagina Web.

Dashcam: Camera tipicamente utilizada no péra-brisa de
veiculos, com o objetivo de registrar eventos que ocorram em
frente ao veiculo.

DHCP: Protocolo de configuracdo dindmica do Host,
utilizado para conceder dinamicamente enderecos IP a diferentes
clientes.
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DNS: Sistema que traduz enderecos amigaveis da
Internet em enderecos IP, permitindo a localizacdo e conexao
dos clientes ao servidor requisitado.

Driver de dispositivo: Software com o intuito de operar
ou estabelecer comunicacdo com um dispositivo de hardware.

EFF: Fundacéo da Fronteira Eletrénica, organiza¢éo sem
fins lucrativos com o objetivo de proteger os direitos de liberdade
de expressao e privacidade na Internet.

Endereco IP: Endereco fornecido para identificacdo de
dispositivos que se comunicam via Internet, pode ser fornecido
dinamicamente através de um servidor DHCP.

Firewall: Sistema cuja funcédo é proteger um dispositivo
ou rede conectada a internet contra acesso nado autorizado.

Firmware: software de baixo nivel embarcado em um
hardware, com a fungdo de comandar diretamente esse
hardware e permitir comunicagdo do mesmo com o mundo
externo.

Fork: Versdo alternativa de um software open source,
tipicamente mantido por diferentes lideres de projeto, criada para
atender as necessidades de um subgrupo especifico de usuarios
do software original.

Framework: Conjunto classes ou bibliotecas para uma
determinada linguagem de programacdo, visando simplificar o
desenvolvimento de software ao fornecer funcionalidades pré-
desenvolvidas.
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Hardware: Conjunto de componentes fisicos, tipicamente
eletrbnicos, capaz de executar software em um sistema
computacional.

Hash: Algoritmo capaz de codificar uma informacdo de
forma irreversivel. Comumente utilizado para armazenamento
indireto de senhas (obtendo-se o hash da senha digitada e
comparando com o hash salvo, caso néo).

HTML: Linguagem de marcacdo de hipertexto, utilizada
para escrita de paginas da Web.

HSDPA/3.5G: Tecnologia que aprimora a Terceira
Geracédo (3G) de redes celulares, permite uma expressivamente
maior taxa de transferéncia de download em comparacdo a
geracao anterior.

Java: Linguagem de programacao cujo cédigo pode ser
executado por diversos dispositivos embarcados, especialmente
telefones celulares mais simples (ndo smartphones).

Kernel: Nucleo de um sistema operacional, inicializando
0 sistema e possuindo controle total sobre o0 mesmo durante todo
o tempo de execucao, por exemplo, o Kernel Linux, utilizado em
diversos sistemas operacionais.

LTE/AG: Tecnologia de transmissdo de dados via rede
celular de quarta geracdo (4G), permite uma expressivamente
maior taxa de transferéncia de download e upload em
comparagao a geracgao anterior.

Log: Registro automatizado de atividades executadas por
um software, pode ser utilizado para identificagéo de erros.
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MAC: Endereco fisico de um dispositivo em uma
infraestrutura de rede, seja cabeada ou sem fios.

Onion: Protocolo de comunicacéo utilizado pela rede Tor,
capaz de proteger a identidade tanto de seus clientes quanto
seus servidores.

Parser: Interpretador ou avaliador, software ou script com
0 objetivo de interpretar ou avaliar uma informacdo decidindo
como atuar sobre ela.

Power bank: Dispositivo portatil de recarga elétrica para
outros dispositivos, como smartphones e tablets. Utiliza uma
fonte de energia externa para alimentar uma bateria que, quando
carregada, pode ser utilizada para recarregar outro dispositivo.

Proxy: Software com o objetivo de atuar como
intermediario em uma conexdo de rede entre um cliente e um
servidor.

PWM: Modulagdo por Largura de Pulso, técnica de
modulac@o digital de sinal elétrico, capaz de codificar uma
informacgdo a ser transmitida, ou limitar a poténcia média de um
sinal.

RC Servo: Atuador comum em aplicacbes de radio
controle, capaz de posicionar-se precisamente em uma faixa de
180 graus e/ou produzir oscilagBes precisas na mesma faixa.

S40: Interface de usuario do sistema operacional da
Nokia para telefones celulares simples, que ndo executam o
sistema operacional Symbian.
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S60: Interface de usuario utilizada em smartphones
Symbian mais antigos, como o Nokia 6210 Navigator.

Sistema Operacional: Software que gerencia toda a
plataforma de hardware e software em um determinado
dispositivo.

Smartphone: Telefone celular com quantidade
consideravel de recursos de computador pessoal, como
multitarefa e capacidade de instalagdo e execuc¢do nativa de
softwares.

SoC: Sistema em um chip, circuito integrado que contém,
sozinho, todos 0s principais componentes necessarios para 0
funcionamento de um sistema computacional, tipicamente com
excecdo da memaria RAM e de armazenamento.

SOCKS: Protocolo de Internet utilizado em comunicacdes
via proxy.

Software: Conjunto de informagdes capaz de controlar
um hardware a fim de executar uma tarefa em um sistema
computacional.

SSH: Shell seguro, meio de acesso remoto a linha de
comando de um computador através da rede local ou Internet.

Stream, streaming: Método de transferéncia de
informacado (especialmente midia audiovisual) através de rede,
onde ndo é necessario salvar ou baixar o arquivo completo antes
de visualiza-lo.
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Symbian: Sistema Operacional utilizado em diversos
smartphones de diversos fabricantes, especialmente Nokia,
produzidos entre 2002 e 2012.

Tablet: Computador pessoal moével com tela sensivel ao
toque. Sua operagdo pode se assemelhar a smartphones ou a
computadores de mesa, a depender do sistema operacional
utilizado.

WPAZ2: Tecnologia de protecéo de redes WiFi.
WiFi: Tecnologia sem fios de acesso a rede.

Web: Parte da Internet correspondente ao seu conjunto
de paginas e a ligacao entre elas.



